
Checkliste: Halbjährliche Sicherheitsüberprüfung der Unternehmenswebseite (DSGVO Art. 32)

(Checkliste erstellt mit Unterstützung von ChatGPT)

Ziel: Nachweis der regelmäßigen Überprüfung der technischen und organisatorischen Maßnahmen (TOMs) einer 

Unternehmenswebseite. 

Prüfdatum: _______________________ 

Prüfende Person: _______________________ 

Webseite: _______________________ 

1. Technische Sicherheit 

Prüffrage Ja Nein Bemerkungen 

Die Webseite ist ausschließlich über HTTPS erreichbar. ☐ ☐

Das SSL-/TLS-Zertifikat ist gültig und nicht abgelaufen. ☐ ☐

CMS (z. B. WordPress) ist auf dem aktuellen Stand. ☐ ☐

Alle Plugins und Erweiterungen sind aktuell. ☐ ☐

Nicht benötigte Plugins wurden entfernt oder deaktiviert. ☐ ☐

Server-Software und Hosting-Paket werden regelmäßig aktualisiert. ☐ ☐

Sicherheitsfunktionen (z. B. Firewall, Sicherheitsplugin) sind aktiv. ☐ ☐



2. Zugriffs- und Benutzerverwaltung 

Prüffrage Ja Nein Bemerkungen 

Es existieren nur notwendige Benutzerkonten. ☐ ☐

Nicht mehr benötigte Benutzer wurden gelöscht. ☐ ☐

Administratorrechte sind auf das notwendige Maß beschränkt. ☐ ☐

Passwörter entsprechen den aktuellen Sicherheitsanforderungen. ☐ ☐

Zwei-Faktor-Authentifizierung wird genutzt (wenn verfügbar). ☐ ☐

3. Datensicherung und Wiederherstellung 

Prüffrage Ja Nein Bemerkungen 

Regelmäßige Backups werden erstellt. ☐ ☐

Die Sicherungen werden sicher gespeichert. ☐ ☐

Die Wiederherstellung aus einem Backup wurde geprüft  

oder getestet. 
☐ ☐

4. Formulare und Datenverarbeitung 



Prüffrage Ja Nein Bemerkungen 

Kontaktformulare funktionieren ordnungsgemäß. ☐ ☐

Es werden nur notwendige personenbezogene Daten abgefragt. ☐ ☐

Spam-Schutz ist eingerichtet. ☐ ☐

Daten aus Formularen werden sicher übertragen. ☐ ☐

Newsletter-Anmeldungen nutzen ein  

Double-Opt-in-Verfahren. 
☐ ☐

5. Datenschutzinformationen 

Prüffrage Ja Nein Bemerkungen 

Datenschutzerklärung ist aktuell. ☐ ☐

Impressum ist aktuell. ☐ ☐

Eingesetzte Tools und Dienste sind korrekt aufgeführt. ☐ ☐

Cookie-Banner bzw. Consent-Management funktioniert 

 ordnungsgemäß. 
☐ ☐

6. Dienstleister und Auftragsverarbeitung 

Prüffrage Ja Nein Bemerkungen 

Liste der eingesetzten Dienstleister wurde überprüft. ☐ ☐



Prüffrage Ja Nein Bemerkungen 

Auftragsverarbeitungsverträge (AVV) liegen vor. ☐ ☐

Neue Dienstleister wurden datenschutzrechtlich bewertet. ☐ ☐

Drittlandübermittlungen wurden überprüft. ☐ ☐

7. Vorfälle und Auffälligkeiten 

Prüffrage Ja Nein Bemerkungen 

Es gab keine bekannten Sicherheitsvorfälle seit der letzten  

Prüfung. 
☐ ☐

Sicherheitsmeldungen oder Warnungen wurden bearbeitet. ☐ ☐

Erkannte Schwachstellen wurden behoben. ☐ ☐

Festgestellte Maßnahmen 

Folgende Verbesserungen oder Korrekturen sind erforderlich: 

1.

2.

3.

Verantwortlich: _______________________ 

Umsetzung bis: _______________________ 



Abschluss 

☐ Die Sicherheitsüberprüfung wurde durchgeführt. 

☐ Erforderliche Maßnahmen wurden dokumentiert. 

☐ Nachprüfung terminiert für: _______________________ 

Unterschrift: _______________________ 


